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ных теоретико-сложностных задач в криптографии. 
Следовательно, разработка математических моде-
лей, методов и алгоритмов ключевого хеширования 
для обеспечения целостности информации в компь-
ютерных системах и сетях является перспективным 
направлением исследований. 
Проведенные исследования показали, что при-
менение модулярных преобразований позволяет 
строить схемы безопасного универсального хеши-
рования. Использование хорошо апробированного 
математического аппарата модулярных преобразо-
ваний позволяет обеспечить доказуемый уровень 
безопасности, который основан на сведении задачи 
нахождения прообраза и/или секретного ключа хе-
ширования к решению одной из известных теорети-
ко-сложностных задач, например, к задаче фактори-
зации, дискретного логарифмирования или задаче 
RSA. 
На основе полученных результатов проведен-
ных исследований разработан метод доказуемо 
стойкого ключевого универсального хеширования с 
использованием модулярных преобразований. В 
ходе работы были проведены исследования различ-
ных вариантов построения цикловых функций, ис-
пользующих модулярные преобразования. Прове-
денные исследования показали, что для построения 
универсального хеширования информации с дока-
зуемым уровнем безопасности следует использовать 
цикловую функцию модульного возведения в сте-
пень. При выполнении соответствующих ограниче-
ний на параметры такого преобразования итератив-
ное формирование хеш-кодов позволяет с одной 
стороны обеспечить выполнение условий модели 
доказуемой безопасности, т.е. высокую криптогра-
фическую стойкость, с другой стороны – обеспечить 
выполнение условий универсального хеширования, 
т.е. высокие коллизионные свойства схемы хеширо-
вания. Платой за достижение таких свойств хеширо-
вания является сравнительно высокая вычислитель-
ная сложность формирования хеш-кодов. 
В работе выработаны практические рекоменда-
ции по аппаратной и программной реализации пред-
лагаемой схемы хеширования. Разработана про-
граммная модель схемы универсального хеширова-
ния, которая практически реализует предложенные 
алгоритмы и позволяет проводить статистические 
исследования коллизионных свойств, получать чис-
ленные оценки по соответствующим критериям и 
показателям эффективности. Для снижения вычис-
лительной сложности реализации схем хеширования 
предлагается использовать алгоритм быстрого воз-
ведения в степень, позволяющий эффективно вы-
числять значения цикловых функций. 
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ИССЛЕДОВАНИЕ ВЕРОЯТНОСТНЫХ МЕТОДОВ ФОРМИРОВАНИЯ  
НЕЛИНЕЙНЫХ УЗЛОВ ЗАМЕН 
 
Вероятностные методы формирования нели-
нейных узлов замен (S-блоков) являются одним из 
перспективных направлений исследований в совре-
менной криптографии [1 – 8]. Любой S-блок может 
быть представлен в виде совокупности булевых 
функций. В этом представлении оценка стойкости 
блока замен основа на показателях эффективности 
булевых функций, которые описывают S-блок.  
Пусть В – булева функция, которая описывает 
i-й бит S-блока, S-блок реализуется через m-кортеж 
соответствующих функций. Для того, чтобы S-блок 
был стойким, каждая составляющая его функция и 
их линейные комбинации должны удовлетворять 
заданным критериям стойкости: сбалансированно-
сти, нелинейности NL, автокорреляции AC, алгеб-
раической степени Deg и строгому лавинному кри-
терию SAC.  
Пусть S-блок реализуется через m-кортеж m-
битных функций. Пусть есть множество сбалансиро-
ванных булевых функций, которые удовлетворяют 
некоторым заданным критериям и пусть есть множе-
ство m-битных перестановок таких, что все их ли-
нейные комбинации принадлежат данному множест-
ву. Маловероятно, что случайный поиск эффективно 
найдет отображения. Другим подходом является по-
битовый метод, состоящий в нахождении переста-
новки случайным выбором m m-битных функций. 
Т.е. побитовый метод формирует множество N сба-
лансированных m-битных функций, а затем выбирает 
m функций, которые реализуют перестановку и удов-
летворяют накладываемым критериям стойкости. 
Данный класс методов исследован в [4 – 8].  
Целью данной работы является проведение 
экспериментальных исследований и оценка эффек-
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тивности вероятностных методов формирования 
нелинейных узлов замен. В основе проводимых ис-
следований лежит оценка ожидаемого числа отбо-
ров (формирований) нелинейных функций, до того, 
как искомая перестановка будет найдена.  
Полученные результаты показывают, что на-
хождение m-битных перестановок, удовлетворяю-
щих критериям высокой нелинейности и SAC, ис-
пользуя случайные и побитовые методы, для m > 6 – 
вычислительно неразрешимая задача. Побитовый 
метод, использующий алгоритм ветвей и границ 
может быть использован для нахождения 6-битной 
перестановки, которая удовлетворяет SAC и облада-
ет высокой нелинейностью.  
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ВИЗНАЧЕННЯ ПОНЯТЬ РИЗИК І УПРАВЛІННЯ РИЗИКАМИ  
В СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
 
Стрімкий розвиток ІТ-інфраструктури підпри-
ємств призводить до  неконтрольованого зростання 
кількості інформаційних загроз і вразливостей інфо-
рмаційних ресурсів. У цих умовах оцінка інформа-
ційних ризиків дозволяє визначити необхідний рівень 
захисту інформації, здійснити його підтримку і роз-
робити стратегію розвитку інформаційної структури 
компанії. Оцінка та аналіз інформаційних ризиків є 
необхідною умовою при створенні системи управлін-
ня ризиками і плану забезпечення безперервності і 
відновлення бізнесу. Метою роботи є аналіз і визна-
чення поняття ризик та управління ризиками. 
Ризик часто відображається імовірністю або 
пов'язаними з нею поняттями (вимірювана ймовір-
ність втрат, поява несприятливого результату або 
події). Також зустрічається визначення ризику як дія 
або діяльність, реалізація якої ставить під загрозу 
задоволення будь-якої досить важливої потреби. В 
окремих джерелах ризик трактується як міра небез-
пеки, що характеризує ймовірність її появи і розміри 
пов'язаного з нею шкоди. Зустрічаються і визначен-
ня ризику, які відображають його як небезпеку (пе-
редбачувану чи невідому), ситуацію вибору з двох 
або n варіантів дії (пов'язаного з можливою невда-
чею, з одного боку, і передбачає хоча б мінімальне 
збереження вже досягнутого, з іншого). 
При дослідженні ризиків, виділяють його базо-
ві характеристики: 
 ризик розглядається як вимірювана або роз-
рахована ймовірність; 
 ризик пов'язаний з настанням певної події 
(як правило, не сприятливої); 
 поняття ризику розкривається через діяль-
ність суб'єкта; 
 ризик розкривається через незалежну від 
суб'єкта діяльності подію; 
 акцент робиться на кількісну та якісну оцін-
ку ризику - «міру ризику»; 
 поняття ризику розкривається через неви-
значеність; 
 ризик відображається ситуацією вибору з 
двох або з n варіантів дії; 
 ризик сприймається як небезпека, частота, 
витрати і втрати, характеристика ситуації, сумарна 
величина. 
Після проведеного аналізу поняття ризику, мо-
жна виділити одну характеристику, яка зустрічаєть-
ся у всіх визначеннях наведених вище і об'єднує їх - 
це подія, яка має відбутися, яка пов'язана з імовірні-
стю, дією або діяльністю, мірою, частотою, вибором 
певних рішень, невизначеністю, з втратами, небез-
пекою і т.д. 
Управління ризиками - це процес ідентифікації, 
управління, усунення або зменшення ймовірності 
подій, здатних негативно впливати на ресурси ін.-
формаційної системи (ІС), зменшення ризиків без-
пеки, потенційно мають можливість впливати на ІВ, 
за умови прийнятної вартості засобів захисту. 
Управління ризиками включає в себе всі операції, 
які можна проводити над ризиком ІБ: мінімізація 
